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블록체인이란?



41. 블록체인의 역사

 1983년 은닉서명(Blind Signature) 기술 개발
- “추적이 불가능한 결제를 위한 은닉 서명”, David Chaum, 

1982

- 거래 당사자의 신분을 노출시키지 않고 결제 사실을 검증하는
기술을 다룸

- 제안한 디지털 서명 기술과 암호학 관련 개념들은 암호화폐의
근간을 이루는 기술로 발전

David Chaum
출처 : https://www.blockinpress.com/



51. 블록체인의 역사

• 1989년 DigiCash 설립 (David Chaum)
- 자신의 아이디어 기반으로 만든 디지털화폐 회사

- 암호화, 개인키 및 공개키, 블라인드 서명 기술 적용

- 디지털화된 달러에 고유한 Hash 값을 붙여 만들어진 세계 최초의 암호화폐
‘ECash’를 출시

- ECash는 은행이 모든 거래 내역을 알고있는 신용카드와 달리, 거래 내역을
제3자가 알 수 없는 익명성을 보장

- 1994년 DigiCash는 ECash를 사용한 첫 전자 결재에 성공하고, 1995년
미국의 소규모 은행과 파트너십을 맺어 ECash 디지털 화폐를 운영하기 시작

- 프라이버시 보호보다는 더 편리하고, 보편화된 신용 카드를 선호하는
소비자들에게 외면당해 파산



61. 블록체인의 역사

• 1997년 HashCash 기술 개발
- Adam Back은 1997년 Email Spam과 DoS 공격 막기위한 PoW (Proof of 

Work) 시스템으로 Hashcash를 제안

• Hashcash

- Hashcash는 대량 스팸메일을 막기 위해 개발한 PoW시스템

- 시간과 비용 부담을 주어 대량 스팸메일 발송을 못하게 하려는

목적으로 개발됨

- 이메일을 발송하기 위해서는 해시캐시 스탬프를 미리 받아야 하는데,

이 스탬프를 받으려면 컴퓨터 연산을 통해 일정한 hash를 찾도록 하는

작업증명(PoW) 과정을 거치도록 함

- 해시캐시가 도입한 작업증명 방식은 이후 사토시 나카모토가 개발한

비트코인(bitcoin)에 적용됨 Adam Back

출처 : http://wiki.hash.kr/



71. 블록체인의 역사

 1998년 비트골드(Bit Gold) 기술
- 닉 재보(Nick Szabo)는 1998년에 비트코인의 기원 으로 불리는 “bit gold”라는 가상 화폐의

원리와 구조를 고안

- 탈중앙화 디지털 화폐로 참여자들이 컴퓨팅 자원을 통해 암호화 퍼즐을 푸는 방식

- 같은 네트워크에 있는 다수가 대답이 유효하다고 인정해야 다음 퍼즐로 옮겨갈 수 있음

- 퍼즐이 풀리고 네트워크 인증을 통과하면 그 퍼즐은 다음 퍼즐의 일부가 됨

- 복사/붙여넣기를 통한 부정행위 차단으로 디지털 화폐의 이중지불 문제 해결에 기여

Nick Szabo



81. 블록체인의 역사

 1998년 B-Money 제시

- “B-Money, Anonymous, Distributed Electronic Cash System, Wei 

Dai, 1998 (www.weidai.com/bmoney.txt)

- 비트코인의 탄생에 큰 영향을 준 B-Money 고안

- 각 참여자가 B-Money 를 얼마나 갖고 있는지에 대한 정보를 모든

참여자가 별도의 데이터베이스에 해시함수로 암호화하여 서로

연결된 블록으로 저장

- 거래 발생에 의해 새로운 블록을 추가할 때 가장 먼저 암호를 풀어

성공한 참여자에게 B-Money 인센티브를 주는 작업증명(PoW)과

보유한 암호화폐의 양에 따라 일부 참여자에게만 우선적으로

인센티브를 주는 지분증명(PoS) 방법도 제안

* PoW : Proof of Work, PoS : Proof of Stake 웨이 다이(Wei Dai)

http://www.weidai.com/bmoney.txt


91. 블록체인의 역사

 1998년 B-Money는 전자현금 시스템 성립을 위한 다섯가지
전제조건을 제시

1.상당한 양의 컴퓨터 계산과 그에 대한 입증

2.컴퓨터 작업을 위한 보상체계

3.모든 멤버에 의해 인정받고 업데이트 되는 집합적인 그룹 원장

4.펀드 이전은 수집된 그룹 원장에 기재되고 암호화 기술 해시를 통해 입증

5.모든 거래는 네트워크에서 입증된 공개키 암호화를 사용한 디지털 서명이 필요



101. 블록체인의 역사

 2008년 Bitcoin (Satoshi Nakamoto)

- Bitcoin은 블록체인 기술을 기반으로 만들어진 최초의 암호화폐

- Bitcoin의 화폐 단위는 BTC

- “Bitcoin: A Peer-to-peer Electronic Cash System” 

- “Proof of Work” 

- Peer-to-peer Network 

- 안전한/분산화된 원장 관리

- SHA-256 해시 알고리즘 기반의 작업증명(PoW) 방식으로 채굴

- 비트코인의 시가 총액은 2018년 7월 기준으로 1,000억 달러, 즉 약 100조원으로서, 

시가 총액 1위의 암호화폐임



111. 블록체인의 역사



121. 블록체인의 역사

• 2009년 bitcoin 배포
- 2009년 1월 사토시 나카모토라는 가명을 쓰는 사람이 C++ 언어로 개발함

- 2009년 1월 3일 사토시 나카모토는 비트코인을 개발하여 최초의 블록인
제네시스 블록(genesis block)을 생성

- 1월 10일 사토시 나카모토는 C++ 프로그래밍 언어로 작성한 비트코인 소스
코드를 이메일로 무료 오픈 소스 방식으로 배포함



131. 블록체인의 역사

 2009년 최초의 bitcoin 채굴

- 2009년 1월 Satoshi Nakamoto는 본인의 PC를 이용하여 50 BTC를 채굴한 뒤, 

Hal Finney (PGP 개발자, Phil Zimmermann에 이은 2인자) 에게 10 

비트코인을 송금

- Hal Finney는 본인의 PC에서 bitcoin을 채굴했는데, 당시 블록 번호가
70번대였으며, 창시자를 제외하고는 최초의 비트코인 채굴자가 되었음

Hal Finney

출처 : http://www.seunghwanhan.com/



141. 블록체인의 역사

 2009년 bitcoin 최초 결제
- 비트코인 거래가 시작되었지만 몇 년간은 크게 주목받지 못했고, 매니아 층을
중심으로 조금씩 퍼져나감

- 2009년 10월 첫 환율 공시 당시 1달러 = 0.00076BTC이 가능해지며 보급이
가속됨

- 2010년 5월 22일 미국 플로리다에 사는 라스즐로 핸예츠(Laszlo 

Hanyecz)라는 프로그래머가 비트코인을 이용해 처음으로 피자 2판을 구매

- 당시 피자 2판의 가격은 40달러로서, 10,000 비트코인을 지불했음. 2019년
5월 7일 기준으로 10,000 BTC는 약 691억원에 해당하는 어마어마한 금액

라스즐로 핸예츠(Laszlo Hanyecz)가
비트코인으로 주문한 피자 (2010년)

http://wiki.hash.kr/index.php/%EB%9D%BC%EC%8A%A4%EC%A6%90%EB%A1%9C_%ED%95%B8%EC%98%88%EC%B8%A0


151. 블록체인의 역사

 2014년 Blockstream 설립 (Adam Back)

- Adam Back은 Blockstream라는 회사를 창업하고, 2017년 8월 15일 지구상의 거의 모든
사람들이 인터넷이 없이도 비트코인 블록체인 데이터에 접근할 수 있도록 인공위성을
띄우는 blockchain satellite 서비스를 시작함

- 블록체인 satellite는 세계 첫 퍼블릭 인공위성 서비스로서, 누구나 네트워크의 제약 없이
비트코인 전체 거래내역을 저장할 수 있는 비트코인 노드를 운영하고 유지할 수 있도록
지원함



162. 블록체인 정의

 BlockChain이란

o데이터 분산 저장 기술의 일종

o block 단위의 데이터를 chain처럼 연결하여 저장

o저장된 데이터를 모든 사용자에게 분산하여 저장

o이러한 분산저장 특성 때문에 분산원장기술 (분산장부기술, Distributed Ledger 

Technology) 이라고 불리기도 함

 블록체인은 비트코인의 바탕이 되는 ‘체계’

 비트코인은 블록체인을 ‘화폐’에 응용한 결과물



172. 블록체인 정의

 분산 공개 장부

o블록체인 기술은 모든 사용자 간 동일한 장부(데이터)를 공유함으로써 중앙의 관리
없이 투명한 내역 관리가 가능

출처 : 소프트웨어 중심사회



182. 블록체인 정의

 기존 거래 방식
- 기존 거래방식은 은행이 모든 거래내역을 가지고 있었음

- A가 B에게 1만원을 송금한 사실을 중앙은행이 증명함

- 거래 당사자들은 중앙은행을 신뢰하고 거래내용 증명을 모두 맡기는 형태

 블록체인 거래 방식
- 거래내역을 중앙은행이 아닌 여러곳에 저장함

- A가 B에게 1만원을 송금한 사실을 참여하고 있는 모든 노드들에게 저장함

- 송금한 사실을 참여하고있는 모든 노드들이 증명함



19통화의 형태 (Type of Curreny)

https://brunch.co.kr/@bzconomics/19

https://brunch.co.kr/@bzconomics/19


블록체인구조

https://coinmarketcap.com

https://coinmarketcap.com/


213. 블록체인 구조

 트랜잭션

o저장할 데이터를 트랜잭션 단위로 생성

데이터

Tx 해시
(TXID)

value

fromto

트랜잭션 구조 예시

If we suppose blocks are generated every 10 minutes, 80 bytes * 6 * 24 * 365 = 4.2MB per year : block header 

Coinbase 트랜잭션

이전블록 해시 머클루트

타임스탬프난이도 bits

ver트랜잭션 수 nonce

트랜잭션 1

트랜잭션 2

…

트랜잭션 N

블록 구조 예시

헤
더

트
랜
잭
션

 블록
o 트랜잭션의 집합을 블록단위로 기록



223. 블록체인 구조

Coinbase 트랜잭션

이전블록 해시 머클루트

타임스탬프난이도 bits

ver트랜잭션 수 nonce

트랜잭션 1

트랜잭션 2

…

트랜잭션 N

블록 구조 예시

헤
더

트
랜
잭
션

 블록
o 트랜잭션의 집합을 블록단위로 기록

• 블록버전: 소프트웨어버전과 동일(4bytes)

• 이전블록해쉬: 이전블럭헤더의 SHA256해쉬, 블럭생성시 기록(32bytes)

• 머클루트:  거래가 발생할때마다 값이 업데이트됨;SHA256해쉬(32bytes)

• 타임스탬프: 몇 초마다 업데이트 됨(Current timestamp as seconds since 1970-01-

01T00:00 UTC)

• 난이도bits: 작업증명 난이도;특별한 공식을 사용해서 변환함(Current 

target in compact format); 4bytes
• Nonce: 4바이트 크기의 nonce값

• 트랜잭션수: 기록된 거래의 개수
• Coinbase 트랜잭션: 블록생성시 만들어지는 최초거래;채굴성공시

비트코인 지급이 되는 거래가 됨
• 트랜잭션: 실제비트코인의 거래기록

블록 헤더 (80bytes)



233. 블록체인 구조

 체인
o 블록들이 ‘이전 블록 해시’값을 이용하여 서로 연관되는 형태

Coinbase 트랜잭션

이전블록
해시

머클루트

…

트랜잭션 1

…

블록 #3

헤
더

트
랜
잭
션

블
록Coinbase 트랜잭션

이전블록
해시

머클루트

…

트랜잭션 1

…

블록 #2

헤
더

트
랜
잭
션

블
록Coinbase 트랜잭션

이전블록
해시

머클루트

…

트랜잭션 1

…

블록 #1

헤
더

트
랜
잭
션

블
록



243. 블록체인 구조

 체인에 의해 데이터 변조 방지

o 블록 #2의 변조 시, 블록 #3에 저장된 이전블록 해시가 변조 된 블록 #2를 가리키지 않으므로 체인
형태로 연결하여 저장 할 수 없음

Coinbase 트랜잭션

이전블록
해시

머클루트

…

트랜잭션 1

…

블록 #3

헤
더

트
랜
잭
션

블
록Coinbase 트랜잭션

이전블록
해시

머클루트

…

트랜잭션 1

…

블록 #2 (변조)

헤
더

트
랜
잭
션

블
록Coinbase 트랜잭션

이전블록
해시

머클루트

…

트랜잭션 1

…

블록 #1

헤
더

트
랜
잭
션

블
록

블록 #1 블록 #3



253. 블록체인 구조 : 블록 헤더

 Previousblockhash

o 해당 블록의 직전에 위치한 블록의 해쉬

 Merklehash

o 블록에 포함된 각 트랜잭션의 해쉬를 2진 트리 형태로 구성할 때, 트리 루트에 위치하는
해쉬값

이전블록 해시 머클루트

타임스탬프난이도 bits

version트랜잭션 수 nonce

헤
더



263. 블록체인 구조 : Merkle Hash Tree



273. 블록체인 구조 : 블록 헤더

 Time stamp

o 블록이 생성된 시간

 난이도 bits

o 난이도 조절을 위한 값

이전블록 해시 머클루트

타임스탬프난이도 bits

version트랜잭션 수 nonce

헤
더



283. 블록체인 구조



293. 블록체인 구조 : 블록 헤더

 Nonce 

o 최초 0에서 시작하여 조건을 만족하는 해쉬값을 찾아낼때까지의 1씩 증가하는 값

 Version

o 소프트웨어/프로토콜 버전

이전블록 해시 머클루트

타임스탬프난이도 bits

version트랜잭션 수 nonce

헤
더



303. 블록체인 구조 : 블록 해쉬

 블록의 식별자 역할

 6가지의 블록 헤더 정보를 입력값으로 하여 SHA256 해쉬 함수를 적용해서

계산되는 값

 이름은 블록 해쉬이지만 그 값은 블록 전체를 해쉬한 값이 아니라, 블록 헤더를

해쉬한 값



313. 블록체인 구조 : 블록 헤더

 블록 헤더의 Previousblockhash값을 포함하여 앞의 블록과 이어짐

출처 : https://homoefficio.github.io



323. 블록체인 구조 : 블록생성

 개별 거래정보는 머클트리 해쉬값인 Merklehash로 집약

 Version, Previousblockhash, Merklehash, Time, Bits 5가지 헤더 정보는

블록해쉬를 만드는 시점에 확정되어 있음

 Nonce값을 구해서 블록해쉬 값을 구하고 이 블록 해쉬값을 식별자로

가지는 유효한 블록을 만들어 내야함 - 작업증명



333. 블록체인 구조 : 블록생성

출처 : https://homoefficio.github.io



343. 블록체인 구조 : 작업증명(채굴)

• Nonce값을 구해서 블록해쉬 값을 구하고 이 블록 해쉬값을 식별자로 가지는
유효한 블록을 만들어 내야함

• Nonce값은, 이 Nonce값을 입력값 중의 하나로 해서 계산되는 블록 해쉬값이 특정
숫자보다 작아지게 하는 값을 말함



353. 블록체인 구조 : 작업증명(채굴)

• 블록해쉬가 000000a84...라는 특정값보다 작게 나오게 하는 Nonce값을 구하는
과정

출처 : https://homoefficio.github.io



363. 블록체인 구조 : 작업증명(채굴)

0x00ffff * 2**(8*(0x1d - 3)) = 

0x00000000FFFF0000000000000000000000000000000000000000000000000000

FF



37참고

. difficulty = difficulty_1_target / current_target

. The highest possible target (difficulty 1) is defined as 0x1d00ffff

. difficulty_1_target can be different for various ways to measure difficulty. Traditionally, it represents a hash where the leading 32 bits are zero and

the rest are one (this is known as "pool difficulty" or "pdiff"). The Bitcoin protocol represents targets as a custom floating point type with limited 

precision; as a result, Bitcoin clients often approximate difficulty based on this (this is known as "bdiff")

. The target is a 256-bit number (extremely large) that all Bitcoin clients share. The SHA-256 hash of a block's header must be lower than 

or equal to the current target for the block to be accepted by the network. The lower the target, the more difficult it is to generate a block

https://en.bitcoin.it/wiki/Difficulty


383. 블록체인 구조 : 보상

• Nonce 값을 구하기 위해선 엄청나게 많은 CPU, 전기가 소모됨

• 보상은 새로 발행되는 비트코인과 해당 블록에 포함되는 거래의 거래 수수료의 합

• 채굴에 성공한 채굴자에게 새로 만들 블록에 일정량의 비트코인을 입금시켜주는
첫 거래를 만들어 줌

• 비트코인의 경우, 

o 1~21만개 블록까지는 블록마다 50BTC 지급

o 21만 ~ 42만개 블록까지는 보상금이 50%감소하여 25BTC 지급

o 42만개 ~ 63만개 블럭 : 12.5BTC 지급



Q & A


